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Het kabinet hecht onverminderd belang aan vre-
desoperaties als één van de hoofdiaken van
defensie en handhaaft het in de Prioriteitennota
vastgestelde ambitie-niveau van deelname aan
maximaal vier vredesoperaties op het niveau
van bataljon of equivalent. De begrotingspost
voor vredesoperaties blifft daartoe reéel op peil.
Het nieuw Strategisch Concept van de NAVO
dat in 1999 verschijnt en de nieuwe NAVO-
Defence Requirements vormen richtsnoeren
voor de ontwikkeling van de Nederlandse strijd-
krachten, ook waar het gaat om de verhouding
tussen de hoofdtaken algemene verdediging en
deelname aan vredesoperaties. Een in 2000 te
publiceren Defensienota bevat een integrale
‘visie op Defensie, inclusief de inschatting van de
actuele veiligheidssituatie, een geactualiseerd
meerjarenbeeld van investeringen en plannen,
alsmede de verwerking van de budgettaire
afspraken voor deze kabinetsperiode.

De ontwikkeling van een geintegreerd veilig-
heidsbeleid, dat is afgestemd op de doeleinden
van het buitenlands beleid en waar nodig steun
verleent aan het ontwikkelingssamenwerkings-
beleid, inclusief humanitaire hulp, wordt voortge-
zet. De zorg voor het personeel, met inbegrip
van toereikende nazorg voor het uitgezonden
personeel, alsook het versterken van de aan-
trekkingskracht van Defensie als werkgever vra-
gen zorgvuldige aandacht.
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Aldus luidt de Defensieparagraaf van het regeer-
akkoord dat ten grondslag ligt aan het optreden
van het nieuwe, tweede Paarse kabinet. Wellicht
niet geheel toevallig staat in een geheel ander
gedeelte van het 85 pagina’s tellende regeerak-
koord dat Defensie ook een bijdrage levert aan
de ombuigingen, namelijk oplopend vanaf 375
miljoen gulden in 1999 tot zo'n half miljard in
2002.

We hebben allemaal in de verkiezingstijd het
loven en bieden meegemaakt ten aanzien van
de hoogte van de bezuiniging op Defensie, alsof
het de norm is dat er op Defensie wordt bezui-
nigd. Nu lijken de internationale veiligheidssitu-
atie en de Nederlandse ambitie om samen met
andere landen bij te dragen aan de handhaving
van de internationale rechtsorde bepaald geen
aanleiding te vormen om de middelen van de
krijgsmacht bij vredes(ondersteunende) opera-
ties te verminderen. Dit blijkt ook in de eerste
passage van de defensieparagraaf van het
regeerakkoord te worden erkend.

Mag dan vervolgens worden geconcludeerd dat
de bezuiniging maar moet worden gevonden in
de capaciteit voor de algemene verdediging?
Van twee regeringspartijen is in ieder geval
bekend dat zij daar in de verkiezingstijd op heb-
ben aangedrongen. Het regeerakkoord maakt
een en ander afhankelijk van de formulering van
de nieuwe NAVO-strategie ter vervanging van
die uit 1990 en van de force requirements in
NAVO-verband. Hoewel het op zich verheugend
is te zien dat de regering, net als in de jaren van
de Koude Oorlog, de NAVO blifft zien als de
hoeksteen voor de Nederiandse defensie-
inspanning, mag toch ook worden verwacht dat
de regering een eigen afweging maakt. Deze in
2000 in een Detensienota neer te leggen afwe-
ging zou tot nieuwe maatregelen kunnen leiden
in aansluiting op de omvangrijke reorganisaties
die het gevolg zijn van de Prioriteitennota 1993
en de Novemberbrief 1994 en die tot 2001 doof-
lopen.

Men zou dus denken dat de financiéle gevolgen
van de nieuwe Defensienota vanaf 2001 gaan
doorwerken. Niets is minder waar; in de omge-
keerde wereld van het regeerakkoord is het
resultaat van de Defensienota 2000 thans &l
bepaald op f 375 miljoen per jaar ingaande
1999! Defensie lijkt dan toch de sluitpost voor
het, na de nationale prioriteiten als gezond-
heidszorg, onderwijs en justitie, kioppend maken
van de rekening van het regeerakkoord.
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Een blik in de op Prinsjesdag uitgekomen defen-
siebegroting voor 1999 leert dat de bezuiniging
van f 375 miljoen geheel uit de toevallig nog
vrije nieuwe investeringsverplichtingen voor vol-
gend jaar zijn gevonden. Meer keus was er op
korte termijn trouwens niet, maar het heeft wel
veel weg van een botte bijl. Geen afweging tus-
sen meer en minder urgente investeringen, of
tussen middelen voor vredesoperaties of voor
de algemene verdedigingstaak, en al helemaal
niet tussen investeringen of andere begrotings-
posten.

Nu is het op zich niet alarmerend dat in een
enkel jaar op nieuwe investeringen wordt gekort.
Er moet echter op een gevaarlijke tendens wor-
den gewezen. De diepe personeelsreducties
van de Prioriteitennota waren erop gericht op
termijn voldoende budget zeker te stellen voor
nieuwe investeringen die voor het instandhou-
den van een moderne krijgsmacht onontbeerlijk
zijn. Dat had alles te maken met de wens om
een geloofwaardige defensie in stand te houden
en tegelijkertijd een aantrekkelijke werkgever te
zijn voor blijvend en nieuw te werven personeel.
Minister Ter Beek streefde daarbij naar een
investeringsquote van net onder de 30 procent.
Met de Novemberbrief van minister Voorhoeve
werd die ambitie al teruggeschroefd tot een
niveau van rond 25 procent. In de begroting voor
1999 daalt de investeringsquote tot 22 procent.
De ervaring leert bovendien dat de realisatie aan
het einde van ieder begrotingsjaar nog zo'n twee
procentpunten lager uitkomt dan was begroot,
zodat de investeringsquote door het regeerak-
koord onder de 20 procent dreigt te geraken.
Indien dat structureel wordt, komt de modernise-
ring — bij uitstek een kwestie van lange-termijn-
plannen — in het gedrang. Juist terwijl in deze
kabinetsperiode belangrijke beslissingen moe-
ten worden genomen terzake van grote en nood-
zakelijke moderniseringsprojecten, de vervan-
ging van Lynx-helicopters door de NH-90, de
vervanging van de huidige generatie pantser-
Voertuigen en de vervanging van de F-16. Alleen
al door hun financiéle omvang zijn deze projec-
ten voor de politiek niet populair, maar daarom
niet minder noodzakelijk om de goed opgeleide
en duur betaalde Nederlandse professionele
militair goed uit te rusten voor zijn vredestaak,
die altijd kan overslaan in een oorlogstaak. Dat
raakt uiteindelijk aan de motivatie.

Betekent dit pleidooi voor handhaving van vol-
doende ruimte voor nieuwe investeringen dat er

maar op personeel of andere exploitatiekosten
moet worden bezuinigd? Natuurlijk niet, zeker
niet wanneer dat aanleiding is tot nog weer zo-
veel jaar reorganisaties en onzekerheid voor het
zittend personeel. Juist in de huidige krappe
arbeidsmarkt zal aan de arbeidsvoorwaarden de
nodige aandacht moeten worden geschonken.
Een verdere flexibilisering van het personeels-
bestand lijkt enig soelaas te kunnen bieden,
maar levert net als de in het regeerakkoord
opgelegde versobering van de regeling voor
functioneel leeftijdsontslag van militairen eerst
over een aantal jaren het eerste tastbare (finan-
ciéle) resultaat. Het is bijna onvermijdelijk dat
het regeerakkoord gevolgen gaat hebben voor
de personeelsomvang van Defensie en dus voor
het aantal taken in operationele en ondersteu-
nenende functies.

Het is onnodig te zeggen dat al deze constate-
ringen de motivatie van het zittend personeel,
alsmede de aantrekkelijkheid van Defensie als
werkgever van nieuw aan te trekken vrijwilligers
niet bepaald doet toenemen.

JRG 167 10-98
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Mededelingen

De Koninklijike Militaire Academie, het Koninklijk Instituut voor de Marine, het Instituut Defensie
KVBK Leergangen en de Koninklijke Vereniging ter Beoefening van de Krijgswetenschap organiseren op
8 oktober een symposium over:

‘De verantwoordelijkheid van de commandant; ‘
commandovoering onder moeilijke omstandigheden’ ~ |

Het symposium is bedoeld om officieren en toekomstige officieren van de vier krijgsmachtdelen bewust te maken van
| wat commandovoering onder moeilijke omstandigheden inhoudt. Vanuit verschillende invalshoeken (juridische, sociale en | ‘

politieke) wordt het thema aan de orde gesteld. De nadruk ligt daarbij op de integrale verantwoordelijkheid van de com-
mandant. Het symposium wordt vorm gegeven door relatief korte lezingen en ruime interactiemogelijkheden met de zaal.

. De inleiders zijn: ‘
| Brigade-generaal K.C. Roos (Kmar)
! Prof. Mr. W. van Genugten (KUB)
5 Commandant L. Quintyn (Centrum voor Crisispsychologie, Brussel)
i Drs. I. Hillen (Lid Tweede Kamer voor het CDA)
|

Lokatie: Koninklijke Militaire Academie

! U kunt zich onder vermelding van uw (MPC-)adres schriftelijk aanmelden bij: ' ‘
| | Mw. E. van Kampen
Kennis- en Onderzoek Centrum - MPC 71C - Postbus 90154 - 4800 RG Breda

I ' ‘

| | KVBK De Koninklijke Vereniging ter Beoefening van de Krijgswetenschap nodigt leden en belangstellenden

' ; " uit voor een bijeenkomst over: ‘
|

‘Ervaringen als militair adviseur van de secretaris-generaal i
van de Verenigde Naties’ f ‘

De inleider is:

: generaal-majoor der mariniers ? 4
! F.E. van Kappen j ‘

Dinsdag 20 oktober 1998 | 4
Perscentrum Nieuwspoort : ‘
Lange Poten 10 !
Den Haag |

Vanaf 19.30 uur is de zaal open. De bijeenkomst vangt aan om 20.00 uur. .
Gaarne aanmelden voor de lezing tijdens kantooruren: 015-2152700. [ ‘
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Veertig jaar militaire ruimtevaart

H.H.F. Smid - majoor van de Koninklijke Luchtmacht*

Inleiding

uim veertig jaar geleden, op 4

oktober 1957, joeg de Sovjet-

Unie de wereld de ruimte-
€euw in met het lanceren van de Sput-
nik-1 satelliet. De Verenigde Staten
lanceerden hun eerste satelliet, de
Explorer-1, op 1 februari 1958. Sinds
die tijd zijn satellieten ontwikkeld en
in de ruimte gebracht om een scala
van militaire taken uit te voeren en
Spelen ruimtevaartsystemen een
Steeds belangrijkere rol in militaire
Operaties.

Militaire ruimtevaartactiviteiten namen
gedurende de jaren zestig dramatisch
toe, toen zowel de Verenigde Staten
als de Sovjet-Unie ook anti-satelliet-
Wapens gingen ontwikkelen. Gedu-
fende de laatste dertig jaar hebben
de militaire ruimtevaartinspanningen
zich echter voornamelijk gericht op
niet-wapensystemen, zoals het verga-
ren van inlichtingengegevens, com-
Municatie en navigatie. Veel van de
huidige militaire ruimtevaartsyste-
Mmen zijn onder te brengen in een
(?Ombinatie) van deze drie catego-
rieén,

Het vertrouwen in militaire toepassin-
gen voor specifieke doeleinden is
gegroeid. Daarbij is men meer en
meer gaan beseffen dat het verlies van

* De auteur is tewerkgesteld bij de Militaire
Inlichtingendienst Centrale Organisatie en ana-
]yﬁeen ruimtevaartprogramma'’s en -systemen.
Hij publiceert in een aantal aan ruimtevaart
gerelateerde periodieken en is mederedacteur
van het tijdschrift Ruimtevaart van de
Nederlandse Vereniging voor Ruimtevaart.

Signals Intelligence (SIGINT) satellieten zijn ontworpen om uitzendingen
van communicatiesystemen zoals radio’s, maar ook radars en andere elek-
tronische systemen, te onderscheppen. Zulke signalen kunnen inlichtingen
verschaffen over het type en de locatie van zelfs de zwakste zenders, zoals
handradio’s. In tegenstelling tot wat soms wordt beweerd, kunnen dit soort
systemen geen signalen onderscheppen via landlijnen of fiberglas onder-
zeelijnen, noch het gesproken woord.

SIGINT bestaat uit verschillende categorieén. Communications Intelligence
(COMINT) is gericht op de analyse van de bron en de inhoud van berich-
tenverkeer. Weliswaar zijn de meeste militaire verbindingen vercijferd (ver-
sleuteld), maar met de huidige computers kan een gedeelte van die verbin-
dingen ontcijferd worden, en door het patroon van de uitzendingen in de
loop van de tijd te analyseren, kunnen toegevoegde inlichtingen worden ver-
kregen.

Electronic Intelligence (ELINT) is gericht op het analyseren van non-com-
municatieve elektronische uitzendingen, bijvoorbeeld het afluisteren van
telemetrie van raket lanceertesten (TELINT) en radarzenders (RADINT).
Zowel de Verenigde Staten als Rusland maken gebruik van SIGINT.
Amerikaanse SIGINT-satellieten maken gebruik van zeer grote parabolische
antennes. De Magnum-satelliet (ook wel ‘Mentor’ of ‘Orion’ genaamd)
werd voor het eerst in het midden van de jaren tachtig gelanceerd en heeft
een antennediameter van ongeveer honderd meter. Hoe groter de antenne bij
dit soort satellieten, des te zwakkere signalen kunnen worden ontvangen.
Tevens kunnen de zenderposities met grotere nauwkeurigheid worden
bepaald.

satellieten in oorlogstijd de oorlogs-
voering kan verlammen. Dit nu heeft
geleid tot een hernieuwde ontwikke-
ling van technicken om satellieten
onklaar te maken — bijvoorbeeld met
behulp van laserstralen — of ze zelfs te
vernietigen.

Het staat buiten kijf dat met behulp
van in de ruimte gestationeerde mid-
delen veel van de traditioneel militai-
re missies effectiever kunnen worden
uitgevoerd. Technologische ontwik-
kelingen scheppen nieuwe mogelijk-
heden voor ruimtevaartsystemen,
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zoals wereldomvattende beheersing
van troepen (wat in de aanloop naar
en gedurende de Golfoorlog duidelijk
is aangetoond), verbeterde tactische
communicatie, het in elk weertype
kunnen navigeren, precisiewapens die
onafhankelijk zijn van de te overbrug-
gen afstand en lange-afstand doelac-
quisitie voor maritieme wapensyste-
men. Het resultaat hiervan is, dat
waar de ruimte eerst werd beschouwd
als een plek vanwaaruit aardse oor-
logsvoering kon worden ondersteund,
de ruimte nu wordt gezien als de vier-
de militaire dimensie, naast die van
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land, zee en lucht. Hierna zullen
enige militaire ruimtevaarttoepassin-
gen worden beschreven.

Verkenning

Fotografische verkennings- of obser-
vatiesatellieten kunnen zeer gedetail-
leerde afbeeldingen van interessege-
bieden maken. Onder ‘verkenning’
wordt hier verstaan: zoeken naar spe-

cifieke inlichtingengegevens en onder
observatie een regelmatige controle
uitoefenen. De inlichtingengegevens
die met behulp van deze satellieten
worden verkregen, zijn van onschat-
bare waarde: de sterkte en locatie
van militaire eenheden kunnen met
hoge precisie worden vastgesteld en
wapens die worden vervaardigd of
uitgetest kunnen opmerkelijk gede-
tailleerd worden waargenomen.
Moderne fotoverkenningssatellieten

Afb. 1 Koeweit-Stad gezien vanuit de ruimte. Deze foto toont een gedeelte
van Russisch beeldmateriaal vit de ruimte. Te zien is Koeweit-S5tad aan de
Perzische Golf. Het vliegveld en grote doorgaande wegen zijn duidelijk te
onderscheiden. Van het originele beeldmateriaal kunnen details zodanig
worden opgeblazen dat de auto’s op de wegen zijn te onderscheiden in
bijvoorbeeld personenauto’s en vrachtauto’s. Gedurende de Golfoorlog is
veel van dit soort materiaal voor militaire doeleinden gebruikt
(Foto: Archief ribs SC&d)
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kunnen, in tegenstelling tot vroegere
satellieten, snel van omloopbaanvlak
veranderen, waarmee ze direct kun-
nen inspelen op onvoorziene opera-
tionele omstandigheden.

Fotoverkenningssatellieten worden
beperkt door slecht weer in het doel-
gebied en door goed uitgevoerde
camouflage. Radar daarentegen, kan
worden gebruikt om door wolkenbe-
dekking heen te dringen, hoewel dat
ten koste gaat van de gedetailleerd-
heid. Toepassing van multispectraal
sensoren (dat wil zeggen: werkzaam
in meerdere golflengten van het waar-
nemingsgebied) kan helpen bij het
ontdekken van gecamoufleerde doe-
len omdat er, om te voorkomen dat
het doel wordt gedetecteerd, evenveel
camouflagetechnieken moeten wor-
den toegepast als er golflengten wor-
den afgetast. Ook geeft het in (grote)
computers combineren van gegevens,
die met behulp van meerdere spectra-
le banden zijn verkregen, verbluffen-
de resultaten. Gegevens die met geen
enkele afzonderlijke golflengten kun-
nen worden gedetecteerd, zien we wel
als deze op de juiste manier worden
bewerkt.

Fotografische beeldverkenning 18
zeker niet de enige manier van het
verzamelen van inlichtingengegevens
vanuit de ruimte. Elektronische ver-
kenningssatellieten kennen toepassin-
gen op het gebied van het localiseren
van grond- en scheepsradars, afluiste-
ren van communicatie en het detecte-
ren en bekijken van telemetrie van
lanceertesten van (ballistische) raket-
ten. Dit soort informatie is van belang
voor het bepalen van militaire vredes-
activiteiten, geeft de mogelijkheid om
zich op eventuele oorlogshandelinge?
voor te bereiden en geeft indicatics
dat er wordt overgeschakeld van vI¢”
des- naar oorlogsactiviteiten doordat
het elektronische patroon op dat
moment zal veranderen.

Een bekend voorbeeld van EL[N.T-
satellieten is de Russische Elin!
Ocean Reconnaissance Satellite
(EORSAT). Deze satellieten worden
gebruikt om radarmissies van grote




marine-eenheden te detecteren (bij-
voorbeeld van Amerikaanse vlieg-
kampschepen en hun begeleidende
schepen) en zo te bepalen waar deze
eenheden zich ophouden en ze te vol-
gen,

Ook de Amerikanen hebben verschil-
lende ELINT-satellieten continu in
bedrijf. In principe kunnen met
ELINT-satellieten alle elektronische
emissies worden afgeluisterd, maar ze
worden beperkt door hun fysieke
eigenschappen. De antenne van een
satellietontvanger die wordt gebouwd
Voor zeer hoge frequenties kan nu
cenmaal geen lage frequenties ont-
vangen,

Communicatie

Meer dan dertig jaar gebruiken de
Amerikanen en Russen satellietcom-
Municatiesystemen voor betrouwbare
en effectieve commandovoering (C2).
Deze systemen hebben veel bijgedra-
gen aan de uitvoering en controle
Van militaire operaties over grote
afstanden. Het Verenigd Koninkrijk,
Frankrijk, China en India hebben
€veneens specifiek militaire satelliet-
Communicatiesystemen.

Vanuit een militair gezichtspunt heeft
Satellietcommunicatie  belangrijke
voordelen, omdat contact kan worden
onderhouden met terminals die zich
Op duizenden kilometers afstand
bevinden of net achter de volgende
heuvel. Alle huidige westerse militai-
e communicatiesatellieten bevinden
Zich in de geostationaire omloopbaan
(op 35.000 kilometer hoogte boven de
Cvenaar). In die baan zijn drie of vier
Satellieten voldoende om nagenoeg
Werelddekking te verwezenlijken. Al-
Ieep Rusland gebruikt ook communi-
Catiesatellieten in een zeer elliptische
baan (Molniya-baan), waarbij het

00gste punt boven het vasteland van
de Russische Federatie ligt. Deze
Constellatie zorgt voor goede com-
Municatie in de hogere breedtegra-
den, hetgeen met satellieten in de
8Costationaire omloopbaan wat moei-
lijker gaat.

Afb. 2 De operationele militaire observatiesatelliet Helios is door
Frankrijk ontworpen en gebouwd (Matra), maar betaald door Frankrijk,
Italié en Spanje (Bron: CNES, Archief ribs SC&I)

De rol van communicatie(satellieten)
bij het voorbereiden en uitvoeren van
militaire operaties mag bekend wor-
den verondersteld, maar het is minder
bekend in welke mate strijdkrachten
daarop vertrouwen. Meer dan 70 pro-
cent van alle Amerikaanse militaire
communicatie naar en van troepen in
het buitenland gaat via satellieten.
Tijdens de Golfcrisis (voorbereiding
en oorlog) bleek, zeker in het begin,
dat er een groot gebrek aan capaciteit
was.

Alleen door gebruik te maken van
civiele satellieten (het huren van
kanalen/transponders) voor niet- of
laaggeclassificeerde gegevensuitwis-
selingen was men in staat aan de
behoefte te voldoen.
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Navigatie

Sinds het begin van de ontwikkeling
van militaire ruimtevaarttoepassingen
hebben zowel de VS als de Sovjet-
Unie behoefte gehad aan de mogelijk-
heid zeer nauwkeurig te kunnen bepa-
len waar hun onderzeeboten met bal-
listische raketten zich bevonden. De
vroege Amerikaanse TRANSIT- en
Russische NAVSAT-navigatiesatellie-
ten werden voor dit doel in de ruimte
gebracht en beide voorzagen in een
tweedimensionaal systeem dat welis-
waar plaatsbepaling, waar ook ter
wereld, tot op enkele honderden
meters nauwkeurig mogelijk maakte,
maar niet voor 24 uur per dag. Eind
jaren zeventig realiseerden beide
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Afb. 3 Deze NATO-4 militaire communicatiesatellieten (2) zijn nagenoceg
identiek aan de Britse Skynet-4 militaire communicatiesatellieten en zijn
eveneens door British Aerospace/Marconi gebouwd. NATO-4 satellieten
worden voor zowel militair als diplomatiek berichtenverkeer gebruikt
(Bron: Archief ribs SC&)

grootmachten zich dat de nauwkeu-
righeid en beschikbaarheid van de
navigatie-informatie in hoge mate
verbeterd moesten worden.

De Amerikanen losten het probleem
van positiebepaling op door de ont-
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wikkeling van NAVSTAR Global
Positioning System (GPS) satellieten.
Dit systeem voorzag in wereldomvat-
tende, nauwkeurige driedimensiona-
le navigatie. Het grote aantal satellie-
ten (18-24) in de constellatie garan-
deert dat ten alle tijden en overal ter
wereld ten minste vier satellieten
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‘gezien’ kunnen worden. Voor nauw-
keurige driedimensionale positiebe-
paling zijn minimaal vier satellieten
benodigd.

Militaire precision code ontvangers
kunnen de positie van de gebruiker op
10-15 meter nauwkeurig bepalen en
de tijd (voor de factor snelheid) tot op
een tienmiljoenste van een seconde.
Civiele gebruikers kunnen met een
moedwillig gedegradeerd signaal hun
positie bepalen tot op 100 meter
nauwkeurig. Nieuwe technieken (bij-
voorbeeld via communicatiesatellie-
ten een extra signaal toevoegen) kun-
nen civiele gebruikers in bepaalde
gevallen al een nauwkeurigheid van
enkele meters bieden. GLONASS,
het door de Russen ontwikkelde navi-
gatiesysteem, is nagenoeg een dupli-
caat van het GPS en wordt ook door
militairen en burgers gebruikt.

Weinig militaire programma’s kunnen
zich verheugen in zo’n wijdverspreid
gebruik als het GPS. Hoewel het sys-
teem bij het uitbreken van de
Golferisis nog niet volledig operatio-
neel was, bleek de uitwerking Z0O
spectaculair dat er een explosieve
vraag ontstond naar GPS-ontvangers.
(Militaire) toepassingen van GPS
blijven toenemen en variéren van het
inbouwen van ontvangers in anders-
zins ‘domme’ wapensystemen tot het
dichter op elkaar kunnen positioneren
van satellieten op de geostationaire
omloopbaan.

Lanceerdetectie

Intercontinentale ballistische raketten
(ICBM’s) doen er ongeveer dertig
minuten over om hun doel te berel-
ken; van onderzeeboten gelanceerde
ballistische raketten, afhankelijk van
lanceer- en doellocatie, slechts tiel
minuten. Deze korte periodes maken
het essentieel dat een aanval met bfill-
listische raketten zo snel mogelijK
wordt gedetecteerd en ingeSC'hﬂt
Zowel Rusland als de VS gebruiken
satellieten die de lancering van ecn
ballistische raket kunnen vaststellen
door detectie van de hete uitlaat-




gassen van de raket direct na de lan-
cering,

Dsp

Omdat strategische-wapenverdragen
alleen zin hebben als de naleving
ervan kan worden geverifieerd, wor-
den lanceerdetectiesatellieten ook
gebruikt om raketbeproevingen waar
¢ nemen. Het Defense Support
Program (DSP) van de VS volgt daar-
toe zulke raketbeproevingen. Daar
Wwaar DSP-satellieten in principe zijn
ontwikkeld voor het observeren van
ICBMs, zijn ze nu gevoelig genoeg
om korte-afstandsraketten, zoals de
Russische SCUD, te detecteren.
Gedurende de Golfoorlog werden in
dit kader de gegevens die DSP-satel-
lieten genereerden over de lancering
van SCUD-raketten tegen Saoedi-
Arabié en Israél, gerelayeerd (verder
geleid) naar de geanticipeerde doelge-
bieden.

Sommige militaire satellieten hebben
Systemen aan boord die indicaties van
het testen van nucleaire wapens kun-
nen detecteren. De Amerikaanse in de
ruimte gestationeerde detectors hier-
voor zijn secundaire ladingen op
DSP- en GPS-satellieten. Deze detec-
tors zijn in staat gegevens te genere-
ren over de positie, hoogte en kracht
van nucleaire explosies. In vredestijd
controleren deze detectors of de deel-
Nemers van het verdrag over het niet
Mmeer tot ontploffing brengen van
Nucleaire ladingen in de atmosfeer
(LTBT), zich daar inderdaad aan hou-
df!n- Na de ontploffing van een nucle-
aire lading of tijdens een nucleaire
Oorlog kunnen de gegevens informa-
ie verschaffen die kunnen worden
gebruikt voor het inschatten van de
schade.

Meteorologie en
geodesie

De informatie die door zowel
Russische als Amerikaanse militaire
Meteorologische satellieten  wordt
Verzameld, is van enorme waarde.
Tactische vliegmissies kunnen wor-
den gepland met inachtneming van de

Afb. 4 Een van de vele Amerikaanse voorstellen
voor een Anti-Satelliet Wapen (ASAT) (Bron: Archief ribs SC&)

weersgesteldheid onderweg en in het
doelgebied. Ook is het belangrijk te
weten hoe de weersgesteldheid is in
het gebied waar een re-entry vehicle
van een ballistische raket weer in de
atmosfeer komt. Kennis van de condi-
ties van de bovenste en lagere atmo-
sfeer is bovendien van belang voor
het effectief plannen van satelliet ver-
kennings- en observatiemissies (zo
heeft het geen zin foto’s te nemen van
de aarde als het bewolkt is), en kennis
van ionosferische gegevens maakt het
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mogelijk de kwaliteit van radiover-
bindingen te voorspellen.

De waarschijnlijk minst bekende
militaire toepassing van ruimtevaart
is het gebruik van geodesiesatellieten.
In combinatie met op de grond gesta-
tioneerde faciliteiten die de satellieten
volgen en minutieus de afstand tot die
satellieten kunnen bepalen, worden
zeer nauwkeurige elektronische kaar-
ten van de aarde geproduceerd, waar
eveneens informatie over het aardse
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Afb. 5 Zes generaties van Russische verkenningssatellieten, variérend van heel eenvoudige enkelvoudige
systemen (A) via met spiegels vitgeruste optica (B & C) tot satellieten die capsules met belichte foto’s terug naar
de aarde zenden en gebruik maken van meervoudige lenzen/systemen (D, E & F).

{Bron: Dmitriy Kozlov/Sven Grahn: hitp:/ /www.users. wineasy.se/svengrahn/hisfind/Recces. htm)

zwaartekrachtveld in wordt verwerkt.
Met zulke informatie kunnen de
banen van ballistische raketten wor-
den voorspeld. Ook is deze informatie
essentieel voor het geleidingssysteem
van kruisraketten.

Militaire operaties

De verovering van de ruimte leidde
tot een nieuwe dimensie in het voeren

Afb. 6 Sinds 1996 worden in de
Verenigde Staten gedeclassificeerde
beelden vrijgegeven die door de
Amerikaanse inlichtingendiensten
zijn gemaakt. Het betreft hier
860.000 foto’s uit de periode 1960
tot 1972. Deze opname is gemad
door een KH-5 satelliet in het
kader van het Argon-programma:
dat moest voorzien in het kunnen
detecteren van grote infrastructurele
veranderingen. De foto toont een
gedeelte van het schiereiland
Florida (missie 9059A, 29 oktober
1963) en beslaat een oppervia
van ongeveer 500 bij 500 km
(Bron: Federation of American Scientists:
hlfp://www.fcs.org/irp/imini/5—ﬂ.h“'“]
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van oorlog en maakt veel militaire
Operaties mogelijk die voordien
Ondenkbaar waren. De sleutel tot
effectief militair gebruik van satellie-
ten is snelle taaktoewijzing, tijdige
vergaring van inlichtingengegevens
en snelle verstrekking van doelinfor-
Matie aan de oorlogvoerende.

Door het gebruik van ruimtevaartsys-
temen is het mogelijk strijdkrachten
e voorzien van betere verkennings-
Mmogelijkheden, communicatie en
Navigatie. Wat dit betreft markeerde
Satellietwaarneming tijdens operatie
Desert Storm een heel belangrijke
Omslag in de perceptie van het

gebruik van ruimtevaartmiddelen in
het inlichtingenproces. Bovendien is
het duidelijk dat wapencontrolever-
dragen in hoge mate afhankelijk zijn
van ruimtevaartsystemen. Zonder de
mogelijkheid om met ruimtevaartsys-
temen naleving van het wapenverdrag
te controleren, zouden de onderhan-
delingen over beperking van strategi-
sche wapens beslist moeilijker zijn
geweest.

Communicatiesatellieten kunnen voor-
zien in de coordinatie bij wereldom-
vattende en theatermanoeuvres, ter-
wijl militaire operaties beter Kun-
nen worden uitgevoerd, omdat men

~
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*"  Afb. 7 De Dimona
o nucleaire instal-
laties in Israél.
De vergelijking
van een commer-
cieel SPOT-satelliet-
beeld vit 1995 en
een militair
CORONA-satelliet-
beeld vit 1971
toont aan dat de
Amerikanen al
vroeg in het ruimte-
vaarttijdperk over
goed beeld-
materiaal konden
beschikken
(Bron: Federation of
American Scientists:
htip:/ /www.fas.org/
irp/imint/dimona-
compare.htm)

nagenoeg precies weet waar men is.
Ruimtevaartsystemen kunnen de
voorbereiding van militaire operaties
ondersteunen voor wat betreft een
helder gedefinieerde, doorslaggeven-
de en haalbare doelstelling. Ruimte-
vaartsystemen kunnen zorgen voor de
middelen om strijdkrachten te coordi-
neren, troepen effectiever en efficién-
ter in te zetten en ze kunnen een cru-
ciaal onderdeel zijn van het militaire
beslissingsproces. Meer en meer zal
de beheersing van de ruimte een eer-
ste vereiste zijn als men de overige
dimensies — land, lucht en
zee — wil beheersen.
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Informatietechnologie
in de krijgsmacht

Evolutie of revolutie?

prof. drs. J.A.M. Oonincx RA

Inleiding

e vraag is aan de orde op
welke wijze en via welke lij-
nen de toepassing van infor-

matie- en communicatietechnologie,
het gebruik van informatie en de
informatieverzorging in de krijgs-
macht zich in de komende jaren zul-
len gaan ontwikkelen.’

Ik schets eerst kort de huidige stand
van zaken. Daarbij wordt ook aan-
dacht besteed aan problemen waar-
mee de krijgsmacht op dit moment
worstelt. Vervolgens ga ik in op een

" Een eerdere versie van dit artikel is door
mevrouw dr. W, Jansen, mevrouw ir. N. Faber,
brigade-generaal prof. J.M.J. Bosch en drs. PL.
van der Schaaf van kritisch inhoudelijk en
tekstueel commentaar voorzien, hetgeen heeft
bijgedragen aan de kwaliteit van deze bijdrage.
De auteur is hen hiervoor dankbaar.

* De Verkenningscommissie Informatica is
samengesteld uvit negen deskundigen op het
gebied van informatica en de toepassing daar-
van. De specialisten zijn afkomstig uit de uni-
versitaire wereld en het bedrijfsleven. De com-
missie begon haar werkzaamheden in januari
1996 en rapporteerde in juni 1996. De commis-
sie is ingesteld door de Overlegcommissie
Verkenningen. Deze commissie is in mei 1992
ingesteld door de minister van Onderwijs en
Wetenschappen om verkenningen (op diverse
terreinen van wetenschap en onderzoek) te
bevorderen naar de strategische betekenis van
onderzoek op langere termijn.

* De Stichting Informatica-onderzoek in Neder-
land (SION) heeft als doel het bevorderen van
fundamenteel en strategisch wetenschappelijk
onderzoek in informatica en het bevorderen
van de kennisoverdracht inzake informatica.
De SION is erkend door de Nederlandse orga-
nisatie voor Wetenschappelijk Onderzoek
(NWO),
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aantal ontwikkelingen in de vakge-
bieden informatica, informatiekunde
en informatieverzorging. Uitgangs-
punt daarbij is een in 1996 door de
Verkenningscommissie Informatica
gepubliceerd rapport.’ Daarin komt
een lijst voor met onderwerpen op het
gebied van informatietechnologie en
informaticaonderzoek die tot 2005
van strategisch belang zijn.

De Stichting Informaticaonderzoek in
Nederland (SION?) heeft in oktober
1997 de conclusies uit het rapport van
de Verkenningscommissie vertaald in
een nationale onderzoeksagenda met
een aantal concrete onderzoeksthe-
ma’s. Dat rapport is eveneens door
mij gebruikt. Aan de hand daarvan
bezie ik of, en zo ja hoe, de krijgs-
macht — verbijzonderd naar specifie-
ke omstandigheden — op deze ontwik-
kelingen inhaakt.

Ik concludeer afsluitend dat Defensie
op het gebied van informatie- en com-
municatietechnologie (ICT) wel een
evolutie, maar zeker geen revolutie
doormaakt.

Informatietechnologie nu

Publicaties op het terrein van de
informatietechnologie hebben gemeen
dat ze beginnen met te wijzen op de
revolutionaire ontwikkelingen in de
toepassing van de informatietechno-
logie in de voorbije decennia.
Vervolgens wordt sterk benadrukt
dat dit pas een eerste begin is. In
de komende decennia zal de invloed
van de informatie-(r)evolutie nog
sterker zijn.
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IT en problemen

De inzet en de toepassing van IT
bracht en brengt niet alleen veel voor-
delen met zich mee, maar ook een
aantal problemen.

Dit leidt tot vraagtekens bij de IT-aan-
pak, tot een angstig gevoel bij de lei-
dinggevenden over het goedkeuren
van de niet onbelangrijke investerin-
gen in IT omdat nooit van te voren
kan worden voorspeld of gegaran-
deerd dat deze investeringen zich ooit
(lees: binnen drie jaren, want dan is
alles weer sterk verouderd) zullen
terugverdienen. Het is de vraag of
deze investeringen zich lonen, gege-
ven wat men ermee wil (bij de over-
heid). De inzet en toepassing van IT
leidt tevens tot onzekerheid over de
organisatorische inbedding van IT
in het bedrijf; tot twijfels over het
benuttingpercentage van het enorme
potentieel aan functionaliteit dat in de
IT-faciliteiten ligt opgeslagen; tot
angst voor mislukking van vele grote
IT-projecten; wildgroei in software-
applicaties; afhankelijkheid van de
continue perfecte werking van de IT
en daarmee tot grote kwetsbaarheid;
beveiligingsproblemen tegen onge-
oorloofde toegang, enzovoort.

IT en topmanagement

Steevast, maar mijns inziens zeKer
niet altijd terecht, krijgt het topma-
nagement een veeg uit de pan. Want
steeds opnieuw zou uit onderzoeK
blijken dat de digitale informatierevo-
lutic aan de directickamer voorbi
gaat. Het topmanagement zou OVET
het algemeen niet geinteresseerd Z1jn
in het gebruik van IT. Het topmanage-
ment zou geen tot weinig benul heb-




ben van IT. De verantwoordelijkheid
ervoor zou worden afgeschoven naar
Specialisten en naar lagere niveaus in
de organisatie.

Van integraal management en integra-
le bedrijfsvoering, waarin IT de haar
toeckomende plaats heeft, kan dan
natuurlijk geen sprake zijn. Kortom:
het management heeft haar verant-
woordelijkheid op het gebied van IT
niet genomen en niet waargemaakt.

IT en Defensie

Binnen Defensie wordt tot op het
hoogste niveau onderkend en erkend
dat de juiste inzet van IT zo niet bepa-
lend dan toch op zijn minst een rele-
vante factor is voor het succes van
haar functioneren. Dat geldt niet
alleen voor de militaire bedrijfsvoe-
ring, maar ook voor de commando-
voering, voor het leveren van
gevechtskracht en voor het gemeen-
schappelijk en in internationaal ver-
band optreden bij oorlogsvoering en
conflictbestrijding.

J. Voorhoeve stelt dat ,militaire
macht steeds minder berust op grote
dantallen wapens en militairen en
Steeds meer op technologische voor-
Sprong ten opzichte van tegenstan-
ders, in het bijzonder een voorsprong
in informatietechnologie” (Labiele
Vrede, 1995).

Al zeker 2500 jaar is bekend dat
informatie een belangrijk strategisch
Wapen is. Sun Tzu wist al dat infor-
Mmatie essentieel is bij het voeren van
oorlog en dat de legers er bij iedere
beweging van afhankelijk zijn. Hij
schreef (in de vertaling van James
Clavell):

oIf you know the enemy and know
Yourself, you need not fear the result
of a hundred battles. If you know
Yourself but not the enemy, for every
Victory gained you will also suffer a
defeat, If you know neither the enemy
hor yourself, you will succumb in
every battle”.

In de operatic Desert Storm is al
gebleken dat IT, computers en high-
tech-wapensystemen van grote bete-
kenis zijn geworden voor het verloop

van de strijd. Informatie en IT zullen
in de komende jaren exponentieel
blijven toenemen. De IT-toepassingen
in wapen- en commandosystemen
zullen de militairen aan het front in
hun strijd ondersteunen. Zonder
die systemen lijkt de strijd al bij voor-
baat verloren. De verwachting is
dat er onbemande vliegtuigen zul-
len komen, waarbij de bommen op
afstand vanuit het gevechtscentrum
kunnen worden gelanceerd. Overi-
gens zal er in de toekomst ook
gebruik worden gemaakt van wapens
die van een zodanige IT zijn voorzien,
dat ze wel effectief maar niet meer
dodelijk zijn.

Om aan te tonen dat IT werkelijk rele-

vante betekenis gaat krijgen, vermeld

ik hier een aantal toepassingen die in

de Nederlandse krijgsmacht in ont-

wikkeling zijn:

— Command, Control, Communica-
tions and Intelligence (C31);

— Integrated Staff Information System
(ISIS);

— Combat-ID;

— Defensive Aid Suites;

— Soldier Modernisation Program
(SMP);

— Battlefield Management Systems;

— Army Information System en

— Combat Direction System.

U behoeft zich niet zenuwachtig te
maken als u niet precies weet wat al
deze en nog vele andere systemen
inhouden. Voor een goed begrip van
dit artikel hoeft u daar geen detailken-
nis van te hebben; de auteur van dit
artikel heeft dat immers ook niet.

De automatisering en de toepassing
van IT verliep en verloopt bij Defen-
sie evenmin als bij andere organisa-
ties probleemloos. In het kort schets
ik hierna de belangrijkste problemen
waarmee de krijgsmacht doende is
om deze op te lossen.

Specifieke IT-problemen

bij Defensie

Onderstaande problemen zijn overi-
gens niet door mij bedacht. Ik heb ze
gelezen in defensiedocumenten of
opgetekend uit de mond van niet de
eerste de beste (opper)officieren.
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Veelheid van informatiesystemen
Luitenant-generaal R. Reitsma stelde
op het symposium ‘IT in de krijgs-
macht’ van 30 oktober 1996 op de
KMA dat er alleen al binnen het
Nederlandse deel van het 1 (GE/NL)
Corps ongeveer 120 verschillende
soorten functionele informatiesyste-
men in gebruik zijn. Hij zegt hierover
het volgende:

»Deze systemen stammen vrijwel
allemaal nog uit het tijdperk
dat informatietechnologie werd
gebruikt om efficiency van routine-
matige werkzaamheden binnen
bestaande processen te optimalise-
ren. Het zijn specifieke oplossingen
waarvoor veelal ook eigen appara-
tuur werd aangekocht en ingezet.
Het gevolg hiervan is dat een sys-
teem uit de ene zuil vaak niet in
staat is gegevens uit te wisselen met
een systeem in de andere zuil. Zelfs
binnen een zuil zijn er systemen die
niet met elkaar kunnen ‘praten’!”.

De commandant heeft dan een
managementinformatieprobleem. En
dat geldt niet alleen daar. Op vele
plaatsen binnen Defensie is er een
veelheid aan informatiesystemen. Op
een niet nader te noemen vliegbasis
blijken bijvoorbeeld 176 software-
applicaties te bestaan.

Ilustratief is ook het aantal millenni-
umprojecten bij Defensie. Defensie
heeft aan de Tweede Kamer 56320
van deze projecten opgegeven. Het
ministerie van Algemene Zaken
meldt de minste projecten (168) en
Economische Zaken het grootste aan-
tal na Defensie (5450).

De wijze van organiseren van de
informatieverzorging en de automati-
sering hebben in de afgelopen jaren
defensiebreed geleid tot een wild-
groei in apparatuur, programmatuur,
toepassingen en projecten.

De kostenfactor

Het ministerie van Defensie staat in
Nederland bekend als een van de big
spenders op het gebied van automa-
tisering en IT. De jaarlijkse kosten
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